
Restoring	  a	  Windows	  8.1	  system	  from	  complete	  HDD	  failure	  -‐	  drivesnapshot	  

Drivesnapshot	  is	  available	  at	  http://www.drivesnapshot.de/	  

http://www.drivesnapshot.de/en/down.htm	  is	  the	  download	  page.	  	  If	  you	  get	  “snapshot64.exe”,	  it	  will	  also	  
run	  from	  the	  windows	  PE	  install	  environment	  (e.g.	  a	  windows	  installer	  disc	  in	  repair	  mode	  from	  a	  cmd	  
prompt).	  	  The	  download	  is	  free,	  and	  no	  license	  is	  required	  to	  restore	  or	  “view”	  (remount	  mount)	  disk	  images.	  	  
The	  license	  is	  only	  needed	  to	  do	  new	  backups.	  	  The	  trial	  is	  fully	  functional	  for	  30	  days	  (backups).	  

This	  KB	  is	  mostly	  directed	  at	  user	  self	  supported	  machines,	  such	  as	  Windows	  8/8.1	  laptops	  and	  desktops	  that	  
have	  not	  been	  deployed/maintained	  by	  ECN	  on	  the	  domain.	  	  ECN	  deployed	  (domain)	  machines	  are	  usually	  just	  
redeployed	  on	  HDD	  failure	  or	  virus	  infection.	  	  The	  user’s	  files	  on	  domain	  machines	  are	  typically	  kept	  on	  shares	  
on	  department	  servers	  which	  are	  on	  backups.	  

One	  can	  also	  use	  cloud	  based	  backup,	  e.g.	  Spideroak,	  Crashplan,	  etc.	  	  Those	  just	  save	  USER	  DATA	  and	  are	  not	  
able	  to	  restore	  the	  OS.	  	  On	  a	  total	  HDD	  failure,	  one	  is	  looking	  at	  a	  total	  reinstall	  of	  the	  Windows	  OS	  (you	  have	  
to	  buy	  another	  product	  key	  if	  you	  lost	  the	  original	  key),	  and	  wading	  through	  two	  or	  more	  years	  of	  Microsoft	  
updates	  that	  have	  to	  be	  applied	  serially.	  	  This	  sometimes	  takes	  a	  couple	  of	  days.	  	  Spideroak	  offers	  near	  
realtime	  (CDP)	  backup,	  while	  allowing	  the	  user	  a	  high	  degree	  of	  security,	  since	  the	  cloud	  never	  sees	  the	  user’s	  
encryption	  keys.	  Blocks	  are	  encrypted	  on	  your	  local	  machine	  before	  being	  sent	  to	  the	  cloud.	  Spideroak	  just	  
sees	  random	  encrypted	  data.	  They	  cannot	  tell	  the	  names	  of	  your	  files,	  nor	  reset	  your	  password.	  	  If	  you	  lose	  
your	  password	  (encryption	  key),	  you	  are	  out	  of	  luck.	  Spideroak	  should	  only	  be	  accessed	  via	  the	  APP	  on	  your	  
machine(s),	  rather	  than	  via	  a	  web	  page	  for	  maximum	  security.	  	  	  An	  optimal	  solution	  is	  to	  have	  drivesnapshot	  
backups	  of	  your	  OS,	  and	  also	  near	  continuous	  protection	  from	  a	  cloud	  service	  such	  as	  Spideroak	  to	  recover	  
current	  user	  files.	  	  Upon	  system	  disk	  failure,	  the	  OS	  would	  be	  restored	  from	  a	  recent	  drivesnapshot	  backup,	  
and	  the	  most	  up	  to	  date	  user	  files	  could	  be	  fetched	  from	  a	  secure	  cloud	  backup.	  

Second	  note:	  Windows	  diskmgmt.msc	  numbers	  physical	  drives	  starting	  with	  “disk	  0”.	  	  Drivesnapshot,	  numbers	  
physical	  drives	  starting	  with	  “Drive	  1”.	  	  Drive	  snapshot	  uses	  a	  similar	  graphical	  interface	  for	  backing	  
up/restoring	  hard	  drives	  that	  has	  a	  similar	  look	  and	  feel	  to	  Windows	  diskmgmt.	  

	   	  



	  

Backing	  up	  a	  live	  system	  (all	  partitions)	  with	  drivesnapshot.	  

Download	  drivesnapshot	  from	  above	  URL.	  	  It	  is	  a	  fully	  functional	  trial	  for	  30	  days.	  Restores	  are	  possible	  even	  
after	  the	  trial	  expires.	  

	  





	  



	  

Repeat	  the	  above	  procedure	  to	  backup	  all	  the	  remaining	  partitions	  (2,3,4,5	  for	  this	  system).	  Some	  
Windows8/8.1	  factory	  systems	  may	  contain	  up	  to	  8	  partitions.	  	  Name	  the	  file	  for	  the	  2nd	  partition	  something	  
like	  “P2.sna”.	  	  If	  you	  know	  what	  the	  partition	  is	  used	  for,	  you	  might	  want	  to	  make	  the	  name	  more	  descriptive	  
like	  “P2-‐EFI.sna”	  and	  so	  on.	  

	  

When	  all	  partitions	  have	  been	  saved	  to	  the	  USB	  media,	  go	  to	  www.drivesnapshot.de	  and	  

Download	  a	  copy	  of	  “snapshot64.exe”	  (this	  is	  assuming	  a	  64	  bit	  machine	  and	  recovery),	  and	  place	  it	  in	  the	  
same	  folder	  where	  your	  backup	  images	  were	  stored.	  

	  

	  

	  

	  

	   	  



Restoring	  a	  failed	  system	  from	  the	  drivesnapshot	  backups	  made	  above.	  

Replace	  the	  failed	  hard	  drive	  with	  a	  good	  one,	  the	  same	  size	  or	  larger	  than	  the	  original.	  

Insert	  a	  bootable	  Windows	  8.1	  installation	  DVD	  or	  USB	  drive	  and	  boot	  it	  up.	  

After	  it	  boots,	  then	  insert	  the	  USB	  flash	  drive	  with	  the	  drivesnapshot	  images	  on	  it	  also.	  

	  

	  

Click	  NEXT.	   	  





















































	  

	   	  



Drivesnapshot	  more	  advanced	  topics	  

Drivesnapshot	  is	  also	  able	  to	  do	  “block	  level	  incremental”	  backups,	  once	  a	  full	  backup	  has	  been	  done.	  Just	  the	  
changed	  blocks	  are	  saved,	  so	  the	  resultant	  backup	  image	  is	  much	  smaller	  than	  the	  full	  backup	  image.	  	  
Incremental	  (actually	  called	  differential)	  backups	  can	  be	  done	  often.	  	  Snapshot	  only	  needs	  the	  full	  backup	  and	  
the	  one	  file	  containing	  the	  differential	  image	  to	  do	  a	  restore	  (or	  a	  view).	  	  The	  older	  differentials	  between	  the	  
full	  and	  the	  current	  backup	  are	  not	  needed,	  and	  older	  ones	  can	  be	  deleted.	  	  	  

When	  doing	  a	  restore,	  one	  needs	  to	  only	  select	  the	  desired	  differential	  image.	  	  Drivesnapshot	  automatically	  
restores	  the	  associated	  full	  backup	  	  first,	  then	  the	  differential.	  	  If	  you	  are	  restoring	  into	  a	  larger	  partition,	  
snapshot	  will	  ask	  if	  you	  want	  to	  resize	  the	  filesystem	  to	  match	  the	  partition	  size.	  	  I	  have	  had	  issues	  with	  this	  in	  
the	  past	  and	  always	  answer	  no.	  	  One	  can	  later	  use	  Windows	  disk	  management	  to	  resize	  the	  partition	  or	  a	  
standalone	  utility.	  

Drivesnapshot	  can	  also	  backup	  Linux	  and	  MAC	  partitions,	  but	  the	  catch	  is	  that	  snapshot	  needs	  to	  be	  run	  from	  
Windows.	  	  One	  can	  boot	  up	  a	  Windows	  installer	  disk,	  navigate	  to	  the	  CMD	  prompt	  and	  run	  snapshot64.exe	  
from	  there	  on	  a	  MAC	  or	  Linux	  system.	  

Another	  nifty	  feature	  is	  “VIEW”	  files.	  	  This	  works	  just	  like	  a	  RESTORE,	  but	  nothing	  is	  restored.	  	  The	  requested	  
image	  is	  “mounted”	  read-‐only	  on	  the	  local	  Z:	  drive.	  It	  can	  be	  browsed,	  and	  files	  and	  folders	  can	  be	  dragged	  
and	  dropped	  from	  it.	  	  VIEW	  does	  not	  work	  for	  MAC	  and	  Linux	  backups	  though,	  since	  Windows	  cannot	  mount	  
those	  filesystem	  types.	  

A	  convention	  that	  Ghg	  uses	  (but	  you	  can	  use	  any	  name	  you	  want)	  for	  doing	  differential	  backups	  is	  to	  name	  the	  
image	  the	  same	  as	  the	  full	  image	  with	  a	  “-‐A”	  appended	  for	  the	  first	  differential,	  a	  “-‐B”	  for	  the	  second,	  and	  so	  
on.	  	  Snapshot	  can	  also	  be	  run	  from	  command	  (*.bat)	  files	  and	  has	  numerous	  command	  line	  options.	  

Also,	  on	  a	  typical	  Windows	  Desktop	  or	  Laptop,	  is	  only	  makes	  sense	  to	  do	  differential	  backups	  on	  the	  partition	  
that	  corresponds	  to	  your	  “C:”	  drive.	  	  You	  may	  also	  want	  to	  do	  backups	  if	  you	  have	  other	  partitions	  with	  drive	  
letters	  assigned	  that	  have	  files	  being	  changed.	  	  Boot,	  EFI,	  GPT,	  Vendor	  Recovery,	  etc,	  partitions	  do	  not	  change	  
and	  do	  not	  need	  differential	  backups.	  	  Only	  a	  full	  is	  needed	  (once)	  for	  those.	  

The	  one	  downside	  of	  drivesnapshot,	  is	  that	  on	  very	  large	  drives,	  all	  of	  the	  allocated	  drive	  sectors	  must	  be	  read,	  
even	  for	  a	  differential	  backup.	  	  While	  the	  differential	  backup	  image	  is	  small,	  all	  the	  allocated	  sectors	  must	  still	  
be	  read	  and	  compared	  to	  hashes	  in	  the	  .hsh	  file	  to	  determine	  if	  they	  have	  been	  changed	  since	  the	  full	  backup.	  
For	  drives	  over	  a	  TB	  or	  two	  in	  size,	  this	  downside	  becomes	  a	  limit.	  	  Drivesnapshot	  compresses	  the	  backup	  
images	  roughly	  50%,	  depending	  on	  data.	  	  If	  your	  backup	  is	  largely	  .jpg	  or	  .avi,	  that	  are	  already	  compressed,	  not	  
much	  will	  be	  saved	  by	  compression.	  

	   	  



	  

IF	  doing	  a	  differential	  backup	  on	  more	  than	  one	  partition,	  triple	  check	  that	  you	  are	  using	  the	  correct	  .hsh	  file	  
that	  corresponds	  to	  the	  partition	  being	  backed	  up.	  	  Using	  the	  wrong	  .hsh	  file	  (e.g.	  one	  for	  another	  partition)	  
if	  often	  not	  caught,	  and	  will	  make	  an	  unusable	  backup!	  

	   	  



	  









	  



	  

George	  Goble,	  ECN.	  4/9/2015	  
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